	序号
	设备

名称
	型号/规格/参数
	单位
	数量

	1
	下一代防火墙
	1、★非UTM设备，多核架构，标准2U机架式设备；配置≥6个10/100/1000M自适应电口，配置≥2个扩展板插槽。
2、★网络处理能力≥8G，并发连接数≥200万，每秒新建连接≥12万/秒；
3、★扩展功能：配置防病毒模块、入侵防御模块。3年模块特征库升级服务（软件许可）。
4、支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求；支持旁路模式；支持静态路由，支持策略路由，支持对称路由；支持ISP路由，并支持手动导入；支持动态路由协议RIPv1/v2、OSPF、BGP；
5、支持针对IPv6流量通过HTTP、HTTPS实现Web认证，用户身份信息可存储在本地或Active DirectoryRadiusTACACS+POP3等第三方服务器；通过HTTPS实现Web认证必须支持使用本地CA颁发的证书同时使用证书验证客户端身份；
6、支持在虚系统内独立配置病毒防护、漏洞利用防护、间谍软件防护、URL过滤、文件过滤、内容过滤、邮件过滤、行为管控等安全功能。并可支持对本虚系统内产生的日志进行独立审计（提供功能截图）；
7、支持与云端联动，至少实现病毒云查杀、应用云识别、云沙箱、威胁情报云检测等功能；
8、支持间谍软件防护功能，同时将间谍软件特征库分类，至少包括木马后门、病毒蠕虫、僵尸网络等三种分类;支持在防火墙间谍软件签名库直接查阅攻击的名称、严重性、描述等信息；间谍软件防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的间谍软件防护；
9、产品的漏洞防护特征库支持包含高危漏洞攻击特征，至少包括“永恒之蓝”、“震网三代”、“暗云3”、“Struts”、“Struts2”、“Xshell后门代码”以及对应的攻击的名称、CVEID、CNNVDID、严重性、影响的平台、类型、描述等详细信息（提供功能截图）；
10、支持基于主机或威胁情报视图，统计网络中确认被入侵、攻破的主机数量，至少可查看被入侵、攻破的时间、威胁类别、情报来源、威胁简介、被入侵、攻破的主机IP、用户名、资产等信息；并对威胁情报发现的恶意主机执行自动阻断（提供功能截图）；
11、支持接收针对突发重大安全事件的“应急响应消息”，并至少在界面显示安全事件名称、类型、当前防护状态、处置状态以及相应的操作等信息；并可根据设备安全配置的变化动态显示应急响应的处理结果。
12、产品需支持与用户单位配置的终端防病毒管理软件联动，实现基于终端健康状态的访问控制，增强防火墙对木马特征的识别能力。形成边界终端一体化安全体系。提供厂家权威证明文件（相关厂商证明）或完美解决方案，也可定制开发。（加盖原厂鲜章）
13、★具有公安部《计算机信息系统安全专用产品销售许可证》（提供证书复印件）；
14、具有国家版权局《计算机软件著作权登记证书》（提供证书复印件）；
15、★提供3年软硬件质保服务，提供原厂售后服务承诺函。
16、下一代防火墙采用专业的安全操作系统, 具备高性能一体化智能安全处理引擎（提供证书复印件）；
17、下一代防火墙厂商同时具备《ISO27001信息安全管理体系认证证书》和《ISO20000信息技术服务管理体系认证证书》，（提供证书复印件）；
18、下一代防火墙厂商具备《信息安全服务资质证书（安全工程类三级）》（提供证书复印件）；
19、下一代防火墙具有《国家信息安全测评信息技术产品安全测评证书》(EAL4+)（提供证书复印件）；
20、下一代防火墙具有《国家信息安全测评自主原创产品测评证书》（提供证书复印件）；
	台
	1



